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Más de 11,5 millones de clien-
tes, una plantilla superior a 
los 6.900 empleados, una 

facturación anual de 4.700 millones 
de euros. Son sólo tres de los grandes 
números que retratan al Grupo Mu-
tua Madrileña, una de las empresas lí-
deres en el sector de seguros en Espa-
ña. La magnitud de sus cifras justifica, 
entre otros muchos aspectos, el com-
promiso máximo que en la compañía 
se presta a la seguridad de la informa-
ción, una materia que fue certificada 
por AENOR a finales de 2016. 

El certificado, según la Norma 
UNE-ISO/IEC 27001, acredita que 
Mutua ha implantado un sistema de 
gestión que avala, refuerza y protege 
su seguridad de la información y que 
apuesta por la mejora continua. El tí-
tulo tiene igualmente reconocimien-
to internacional a través de IQNet, la 
mayor red de entidades de certifica-
ción del mundo y cuyo miembro es-
pañol es AENOR.

La aseguradora ha culminado con 
éxito una rigurosa auditoría que ga-
rantiza que Mutua cuenta con todos 
los controles necesarios para asegurar 
la confidencialidad, integridad y dispo-
nibilidad de los datos que maneja. Un 
reconocimiento que encaja con la fi-
losofía de Mutua Madrileña, donde se 
trabaja siempre con el objetivo de con-
seguir la excelencia en servicios, aten-
ción al cliente, productos y procesos.

Riguroso proceso  
de certificación
En Mutua Madrileña, el proce-
so de certificación según la Norma 
UNE-ISO/IEC 27001 ha sido una 
evolución lógica, fruto de un inten-
so trabajo desarrollado durante mu-
chos años. En la compañía, garantizar 
la máxima calidad y seguridad de su 
sistema de gestión de la información 
ha sido un objetivo estratégico desde 
sus inicios, por lo que se ha trabajado 
siempre de forma intensa y rigurosa 

en la consecución de los mayores es-
tándares de calidad y servicio en es-
ta materia. 

Tras muchos años desarrollando e 
implantando procedimientos y medi-
das relacionadas con seguridad, en la 
compañía se contaba con un sistema 
de gestión eficaz y maduro que dispo-
nía de todos los elementos necesarios 
para ser certificado, un reconocimien-
to que otorgaría visibilidad y garan-
tías a todos sus grupos de interés: em-
pleados, asegurados, proveedores, etc.

Entre otros aspectos, el modelo par-
te de la identificación de los riesgos 
potenciales, el establecimiento de ga-
rantías y los mecanismos de control 
para desarrollar un sistema eficaz de 
seguridad de la información. En el ca-
so de Mutua, la auditoría realizada por 
AENOR confirmó que el sistema vi-
gente cumple con todos sus requisitos 
para obtener la certificación. 

El proceso en sí se extendió a lo 
largo de los últimos dos años, en los 
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Mutua Madrileña consiguió en 
2016 el certificado UNE-ISO/IEC 
27001 para su sistema de gestión de 
seguridad de la información. Entre 
otras cuestiones, la organización rea-
lizó un riguroso análisis de riesgos, 
revisó más de 2.500 controles y de-
sarrolló diversas acciones de concien-
ciación y formación entre la plantilla. 

Comprometidos con la 
seguridad de 
la información
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El sistema asegura 
que la información 
es accesible sólo 
para personas con 
autorización; sólo ellas 
pueden modificar los 
datos y recuperarlos 
cuando sea preciso 
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Las campañas de concienciación 
sobre seguridad de la informa-
ción son frecuentes en Mutua 
Madrileña. Además de lanzar pe-
riódicamente correos electróni-
cos informativos y artículos en 
los diversos soportes corporati-
vos promoviendo la formación 
y sensibilización respecto a es-
te tema, hace un par de años la 
compañía puso en marcha una 

simpática iniciativa en la que, a 
través de divertidas viñetas de 
cómic, se daban a conocer pautas 
básicas para proteger la informa-
ción clave en el trabajo. 

El proyecto dio lugar al calen-
dario corporativo de 2014. En él, 
se recopilaban consejos senci-
llos como proteger mediante con-
traseñas el acceso a la informa-
ción corporativa, utilizar siempre 

contraseñas difíciles de averi-
guar, tener cuidado con los men-
sajes y enlaces sospechosos, no 
revelar información de la empre-
sa y sus clientes, o no conectar 
dispositivos móviles sin autori-
zación. Es sólo un ejemplo de la 
importancia que concede Mutua 
a la seguridad de la información, 
que también puede tratarse en 
clave de humor.

Concienciar y formar a la plantilla…
con sentido del humor 

cuales la compañía profundizó en la 
mejora de su operativa y en el perfec-
cionamiento y consecución de valor 
añadido a procesos clave en materia 
de seguridad. A lo largo de este tiem-
po, el proyecto ha pasado de forma ri-
gurosa por las siguientes fases: análisis 
de riesgos, desarrollo y aplicación del 
plan de tratamiento de los mismos e 
implantación y seguimiento de indica-
dores. Todo ello, junto a intensas ac-
ciones de concienciación y formación. 
En total, 22 meses de implantación de 
un proceso que ha generado más de 
60 documentos (entre ellos multitud 
de guías e instrucciones técnicas) y se 
han revisado más de 2.500 controles. 

En todo el proceso ha sido básico, 
entre otros aspectos, el análisis de ries-
go, la identificación de amenazas y vul-
nerabilidad, y los cálculos de impacto 

de los posibles riesgos analizados. El 
sistema avala, en definitiva, que Mutua 
opera con todos los elementos, herra-
mientas y procedimientos necesarios 
para garantizar la seguridad en toda 
su extensión, tanto ante temas relacio-
nados con virus informáticos, protec-
ción de datos de empleados y clientes, 
como de manejo de ingentes cantida-
des de información, confidencialidad 
de documentos, etc. 

Confidencialidad, 
integridad y disponibilidad 
El reconocimiento de AENOR garan-
tiza la máxima calidad y seguridad de 
los sistemas de la información de Mu-
tua, que dan soporte a toda la com-
pañía, y de sus procesos informáticos 
frente a posibles riesgos. El sistema 
acredita, en concreto, que Mutua ha 
implantado un conjunto de controles 
adecuados para asegurar tres aspec-
tos clave: la confidencialidad, la inte-
gridad y la disponibilidad de sus sis-
temas de información.

En cuanto a confidencialidad, el 
sistema asegura que la información 

es accesible sólo para personas con 
autorización. Única y exclusivamen-
te quienes estén autorizados pueden 
acceder a ella. Es un tema crucial en 
todo sistema de gestión de seguridad 
de la información. 

La integridad se refiere a la garantía 
de que toda la información es correcta 
y está completa. Un sistema que abo-
ga por la integridad de sus datos im-
pide que alguien pueda modificarlos 
o falsearlos sin ser descubierto. 

Por último, la disponibilidad se refie-
re a la capacidad de los usuarios au-
torizados a acceder a la información 
siempre que sea preciso.

Igualmente, el sistema de seguri-
dad de la información de Mutua per-
mite identificar, prevenir, eliminar o 
reducir eficazmente riesgos o ame-
nazas y cumplir con las distintas le-
gislaciones relacionadas con la pro-
tección de datos de carácter personal, 
los servicios de la sociedad de la in-
formación, el comercio electrónico, la 
propiedad intelectual, así como todas 
aquellas normativas relacionadas con 
seguridad de la información. 

CASOS PRÁCTICOS
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El certificado, uno de los más riguro-
sos en el ámbito internacional en esta 
materia, pone de manifiesto, en defini-
tiva, el compromiso de Mutua con su 
vocación de servicio al cliente, la exce-
lencia y la mejora constante de todos 
sus procesos.

Un proyecto transversal
La consecución de la certificación de 
AENOR en materia de seguridad de 
la información ha sido posible gracias 
al enorme trabajo de un equipo hu-
mano competente, innovador y moti-
vado, como el de Mutua. 

En todo el proceso, la colabora-
ción transversal ha sido clave. En el 

proyecto han trabajado de forma in-
tensa los profesionales del área de Sis-
temas de la compañía, que han con-
tado con la ayuda de otros departa-
mentos como Recursos Humanos o 
Seguridad Física, entre otros. Todos 
ellos han trabajado alineados con la 
necesidad de disponer de un sistema 
de seguridad de la información de la 
más alta calidad. 

Además, es importante destacar 
que para que el sistema funcione es 
necesario contar con el apoyo de to-
da la organización, como así sucede 
en Mutua. La participación y colabo-
ración de todos los empleados es fun-
damental, por lo que periódicamente 

la compañía pone en marcha cam-
pañas de información, y sensibilidad 
acerca de las nociones básicas que de-
ben cumplir en su día a día. 

Entre otros aspectos, los empleados 
contribuyen a garantizar la seguridad 
de la información reportando las inci-
dencias que detectan, asegurándose 
de conocer la Política de Seguridad, fa-
cilitando los datos e información nece-
saria para auditorías, actualización de 
políticas y procedimientos, etc., partici-
pando en los análisis de riesgos y pla-
nes de tratamiento y asistiendo a las 
acciones formativas y de conciencia-
ción pertinentes. En seguridad de la 
información, la gestión responsable y 
la colaboración de todos es clave para 
garantizar el desarrollo y el crecimien-
to de la compañía. 

Trabajo duro, análisis riguroso, con-
trol del riesgo y, sobre todo, máxima 
orientación hacia los intereses de los 
grupos de interés de la compañía (em-
pleados, asegurados, suministradores, 
etc.) son algunos de los ejes que des-
criben el día a día del equipo de Siste-
mas de Mutua, quien se encarga de 
velar por la seguridad de la informa-
ción, en colaboración con otras mu-
chas áreas de negocio. 

Validez internacional
La Norma UNE-ISO/IEC 27001, que 
ahora acredita el sistema de Mutua, 
es la referencia internacional para 
gestionar adecuadamente la seguri-
dad de la información dentro de las 
organizaciones, con más de 27.500 
empresas e instituciones públicas que 
ya han certificado su correcta aplica-
ción en 150 países. La validez interna-
cional es otra de sus ventajas ya que 
permite a la compañía aseguradora 
contar con una referencia global, lo 
que apoya su vocación de excelencia.

El certificado tiene una validez de 
tres años. Sin embargo, cada año un 
auditor de AENOR se encargará de 
confirmar que el sistema mantiene su 
adhesión a los controles de la norma 
internacional. ◗

La colaboración transversal entre el área de Sistemas y los 
departamentos de Recursos Humanos y Seguridad Física, 
entre otros, ha sido clave para el éxito del proceso


