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La identificacién del personal de las Administraciones publicas es un problema bien conocido y tratado
historicamente pero las actuales tecnologias y en concreto la administracion electrénica han permitido un nuevo
enfoque. Ya no se trata inicamente de permitir el acceso a ciertas instalaciones o el control del horario laboral, se
extiende al ambito de la firma oficial de documentos, el acceso a informacidn sensible, etc., aumentado asi su

relevancia.

En este Proyecto Fin de Carrera se presenta la experiencia del desarrollo completo de los sistemas informaticos
necesarios para el Ayuntamiento de Zaragoza (con mas de 5.000 empleados) centrada en la implementacion de
una unica credencial que resuelva el problema de la identificacion en los tres escenarios planteados: control de
acceso a las distintas instalaciones; control horario; e identificacion electronica en el ambito de la e-administracion.
Para ello se ha contado con la diversidad tecnologica de soluciones existentes para la tarjeta inteligente y se han

considerado los exigentes requisitos legales.

La aplicacion de criterios de sostenibilidad, como la reutilizacion de sistemas ya existentes para conseguir un uso
adecuado y optimizado de los recursos con el ajuste de costes consiguiente; la adecuacion a las condiciones
tecnologicas mediante el seguimiento de las normas técnicas en vigor; la necesaria conformidad con el marco legal
por parte de la Administracion; y la integracion de las tecnologias en un unico elemento identificativo
constituyendo la credencial de empleado publico, han servido de principales guias de este proyecto. Entre los
resultados obtenidos se encuentran: la definicion y eleccion de la credencial; el desarrollo del software para la
gestion tanto de credenciales como de certificados; la elaboracion de los procedimientos administrativos; y la

generacion de normativa legal de aplicacion.

Durante el desarrollo del proyecto, conviene destacar en el marco de esta convocatoria, que la inclusion de la
estandarizacion entre sus objetivos transversales ha puesto de manifiesto la necesidad y utilidad de contar con un
conjunto sistematico, estructurado y coherente de normas, lo que ha proporcionado, no solo un vocabulario y

lenguaje comuin de unificacion de criterios que ha servido de especificaciéon y guia, sino que ha aportado



racionalizacion y calidad, dando lugar a un incremento de la fiabilidad y eficiencia de los servicios proporcionados,

con un aumento del valor de los mismos.

Como no podia ser de otra manera el proyecto se ha basado en la normativa técnica con la adopcioén de las normas
internacionales ISO/IEC 7810; ISO/IEC 10373; ISO/IEC 7811; ISO/IEC 7812; ISO/IEC 7816; e ISO/IEC 14443.
También las correspondientes europeas como CEN TC224 y ETSI TC SCP. Por ello su descripcion se aborda
ampliamente a lo largo del capitulo 4. Por otro lado, también ha sido necesaria la adaptacion a las normas de la
ITU-T relativas a certificados digitales de clave publica como X.509 (ITU-T1999) en lo referente al formato de
dichos certificados. A esto hay que afiadir la utilizacion de normas de organizaciones de otros paises como la NIST
americana. Ademas se han utilizado los requisitos Common Criteria EAL4+, sobre dispositivos seguros de
creacion de firma segun la norma CWA 14169. En este punto, se pueden destacar la evidente relacion encontrada
entre la familia de normas UNE ISO/IEC 27000 y el Esquema Nacional de Seguridad que afectaba directamente

al ambito del proyecto.

Pero como valor afiadido resulta relevante destacar que el cambio tecnoldgico ha puesto de manifiesto la necesidad
de promover cambios legislativos, materializados en la elaboracion de los distintos documentos legales, entre los
que destaca la ordenanza de administracion electrénica, que ya en su exposicion de motivos indica que constituye
una norma, aunque ésta, al contrario que las anteriores, de obligado cumplimiento. Es decir, ha sido necesario
“normalizar” legislativamente. Este es un resultado fundamental del PFC. El uso de la tecnologia requiere de un
“acompafiamiento legislativo” para su buen funcionamiento. De hecho, tras finalizar el PFC se concluy6 que la
innovacién fundamental de este proyecto ha sido el papel impulsor de la tecnologia y sus normalizaciones como

motor de la innovacion en la organizacion administrativa y en los requisitos legales de la administracion.

El orden y la disciplina que proporciona la normalizacion tecnoldgica y su extension cultural, como forma de
hacer, a los &mbitos de la administracion permitird un mejor aprovechamiento de recursos y un mejor servicio al
ciudadano. Sin embargo, se echa en falta un orden similar especialmente en el &mbito legislativo y politico. Podria
pensarse como solucion el incorporar legisladores y gestores politicos a los comités de normalizacion, Sin
embargo, en nuestra opinion basada en esta experiencia desarrollada durante afios, la mejor solucion seria

incorporar especialistas en normalizacion a los 6rganos legislativos y de decision.

Por tltimo, ha resultado evidente la necesidad de innovar en la formacion de los empleados y también en la de los
gestores politicos, Seria muy 1til que todos ellos recibieran una formacion al menos basica sobre normalizacion,
su concepto y utilidad, con el fin de que entiendan que es una herramienta a su servicio que les puede permitir

desarrollar su trabajo mejor y con mas garantias. Entendemos que hay que hacer mucha pedagogia en este aspecto.



