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Es un hecho que el uso de Inter-
net por los menores de edad se 
encuentra muy afianzado y nu-

merosos estudios así lo demuestran. 
El 93 % de los menores europeos de 
entre 9 y 16 años se conecta a Inter-
net al menos una vez a la semana, y 
en torno al 60 % lo hace diariamen-
te(1). En España, el 95 % de los me-
nores de entre 10 y 15 años usa ha-
bitualmente el ordenador y el 92 % 
Internet(2). El uso de los dispositivos 
comienza cada vez a edades más 
tempranas y ya el 30 % de los me-
nores de hasta 4 años maneja el or-
denador y el 20 % de ellos usa Inter-
net(3). Pero es que, además, los meno-
res de 2 y 3 años acceden de forma 
habitual a los terminales móviles de 
sus padres y, en muchos casos, con 
una soltura mayor que los adultos.

A pesar de este uso tan generali-
zado, según datos del Ministerio del 
Interior, prácticamente el 90 % de los 
padres ignora si sus hijos acceden o 
no a páginas web donde se aliente el 
suicidio, la bulimia o se narren expe-
riencias con drogas, y también des-
conoce si existen medidas para po-
der controlar esto.

En este escenario, cobra gran im-
portancia la Norma UNE-CEN/TS 
16080, publicada por AENOR el pa-
sado mes de mayo, y que bajo el tí-
tulo Servicio y software de filtrado de 
comunicaciones y contenidos de In-
ternet tiene como objetivo propor-
cionar una serie de requisitos y crite-
rios que permitan evaluar y compa-
rar el comportamiento de los filtros 
de contenido de Internet para ayu-
dar a los consumidores en la elec-
ción de un producto. El enfoque de 
su contenido está específicamente 
diseñado para proteger a la infancia 
de contenidos potencialmente dañi-
nos en Internet que pueden impac-
tar en su desarrollo evolutivo; lo que 
se conoce habitualmente como solu-
ciones de control parental.

Los requisitos se pueden aplicar 
tanto a productos de filtrado web 
comercialmente disponibles, como a 
las soluciones que vienen estableci-
das por defecto en los sistemas ope-
rativos, o a los servicios de filtrado 
que proporcionan los proveedores de 
servicios de Internet (ISP). Las solucio-
nes de control parental se ofrecen o 
comercializan por organizaciones y 

empresas dedicadas a la creación de 
éste tipo de software. 

80 requisitos
La norma contiene un total de 80 re-
quisitos, organizados bajo 15 líneas 
de protección, junto a seis funciona-
lidades de tipo recomendatorio. Asi-
mismo se establecen ocho categorías 
de URL potencialmente dañinas, pa-
ra que sean retiradas de los motores 
de búsqueda. 

No se cubre el filtrado de correo 
electrónico (email), ni el filtrado de 
comunicaciones comerciales no so-
licitadas (anti-spam), o los antivirus 
de análisis de correos electrónicos 
(emails) y documentos adjuntos, ni 
el filtrado para evitar la suplantación 
de identidad (anti-phishing), y tampo-
co el filtrado web con fines empresa-
riales o para adultos.

Entre los requisitos que tienen que 
cumplir los filtros web se incluye, por 
ejemplo, que sean capaces de blo-
quear las entradas o transmisiones en 
Internet de determinadas palabras cla-
ves definidas por los padres, o tutores, 
administrador, así como el acceso a re-
des sociales. Adicionalmente, el filtro 
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La UNE-CEN/TS 16080 establece 80 requisitos que permiten evaluar y comparar el 
comportamiento de los filtros de contenido de Internet, más conocidos como solucio-
nes de control parental. Se trata de proteger a los menores de contenido potencial-
mente dañino para su desarrollo evolutivo.
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web debe ofrecer la posibilidad de 
configurar listas blancas y listas ne-
gras, así como establecer un horario 
de bloqueo y acceso a Internet por 
hora y día de la semana.

Como parte del proceso de insta-
lación, estos filtros deben solicitar una 
contraseña, PIN u otro método de pre-
vención para que usuarios finales no 
autorizados no puedan desactivar el 
filtro. En esta línea, el proceso de des-
instalación o borrado sólo podrá ser ac-
tivable por parte del administrador. En 
esta norma el concepto de administra-
dor se refiere a los padres, educadores 
o a un adulto responsable del menor.

Destacable es también la informa-
ción que, como mínimo, obliga a pro-
porcionar en la descripción del pro-
ducto o servicio, así como la documen-
tación que debe facilitar al usuario: 
guía rápida de inicio, instrucciones cla-
ras de instalación y configuración, lista 
de idiomas a los que se ha traducido la 
documentación, formato de la misma, 
si es electrónico debe dar la opción de 
poder imprimirse y tener mecanismos 
de búsqueda, etc.

En lo que respecta a las 15 cate-
gorías de protección, la norma per-
mite material educativo, entendien-
do por éste el material que sirve 

para desarrollar o perfeccionar las 
facultades intelectuales y morales del 
niño o del joven por medio de precep-
tos, ejercicios, ejemplos, etc., así como 
el  contenido relativo a educación en 
salud, educación sobre sexualidad y 
sexo seguro; o material relativo a no-
ticias, asuntos de actualidad o informa-
ción histórica, junto al contenido de ca-
rácter artístico que se refiere a material 
de fuentes profesionales que es genui-
namente educativo e informativo. En 
lo que respecta al acceso a redes socia-
les, las URL para sitios que requieran 

LOS DATOS

Número de requisitos 
obligatorios asociados a cada 
categoría de protección

Categorías de URL 
potencialmente dañinas

Las soluciones de 
control parental que 
cumplen los requisitos 
de esta norma permiten 
a los adultos hacer 
seguimiento de la 
actividad que los 
menores llevan a cabo 
en Internet, como la 
participación en redes 
sociales o en sitios web 
colaborativos
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• Material sexualmente explícito (pornografía)

• Violencia y armas

• Promoción de actividades criminales

• Material relacionado con el racismo,  
la discriminación y el odio

• Nudismo y material erótico

• Autocastigo

• Juego

• Consumo de drogas o promoción del uso de drogas

• Nivel de protección 5

• Petición de revisión de la categorización 3

• Monitorización y registro 7

• Administración 4

• Desinstalación/borrado 3

• Soporte 2

• Documentación del usuario 18

• Actualización a nueva versión del  
filtro web 5

• Configuración 3

•  Instalación y configuración inicial 9

• Seguridad 3

• Actualización del filtro web 3

• Usabilidad 1

• Descripción del producto o servicio 11

• Funcionalidades recomendadas 6

• Caducidad de la licencia y renovación 2
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registro e identificación se incluyen en 
una categoría de bloqueo opcional.

Para poder garantizar que el filtro 
cumple con los requisitos obligato-
rios de la norma, se facilitan 12 pro-
cedimientos para llevar a cabo las 
pruebas, junto con recomendacio-
nes sobre el tiempo de validación 
de las mismas.

Las soluciones de control parental 
que cumplen los requisitos de esta 
norma permiten a los adultos hacer 
seguimiento de la actividad que los 
menores llevan a cabo en Internet, 
como por ejemplo la participación en 
redes sociales o en sitios web colabo-
rativos. Igualmente, facilitan estable-
cer seguimientos y registros del tiem-
po empleado en la navegación por 
Internet, así como de las páginas web 
que son visitadas y a cuáles de ellas 
se dedica mayor tiempo. Por otra par-
te, estas soluciones no permiten que 
los menores cambien las opciones de 

seguridad establecidas, sin consenti-
miento del adulto tutor del menor.

Ciudadanos digitales 
responsables
El conjunto del grupo de expertos 
que participó en el desarrollo de la 
UNE-CEN/TS 16080 coincidió en que 
hay cuestiones de carácter no técnico, 
y de difícil inclusión en una especifi-
cación técnica, que deben preceder y 
complementar la utilización de dispo-
sitivos tecnológicos para la protección 
de los menores. Y es que se les debe 
informar sobre la existencia de riesgos 
y contenidos no adecuados en la Red. 
Además, es conveniente acompañar al 
menor durante la navegación, sin in-
vadir su intimidad, de forma que per-
ciba la existencia de un apoyo conti-
nuado por parte de padres y tutores, 
y en el caso de que durante la nave-
gación identifique una conducta que 
le incomoda o crea sospechosa pueda 
informar de ello con confianza. Tam-
bién es adecuado ofrecer al menor in-
formación clara de las posibles conse-
cuencias que puede conllevar facilitar 
información personal en plataformas o 
servicios no confiables y complemen-
tar los tiempos de conexión a Internet 
con otro tipo de actividades. Todo ello 
son aspectos clave para conseguir el 
desarrollo de una comunidad de ciu-
dadanos digitales responsables. ◗

Garantizar la seguridad y privacidad de los meno-
res de edad cuando éstos hacen uso de las denomi-
nadas “nuevas tecnologías” no es sólo una obliga-
ción y un deber que concierne tanto a padres, edu-
cadores, sino al resto de personas e instituciones 
que participan en su educación y seguridad. Se ha 
convertido también en un reto que los responsables 
de cada ámbito de nuestra sociedad deben afrontar 
convenientemente, mediante los esfuerzos nece-
sarios que permitan garantizar el pleno desarrollo 
de la personalidad de nuestros menores dentro de 
la llamada “sociedad de la información” con las de-
bidas condiciones de seguridad.

Actores de principal trascendencia en este asun-
to indudablemente son los desarrolladores de soft-
ware, quienes tienen la responsabilidad de cum-
plir por una  parte los estándares y normas que les 
impone el ordenamiento y regulación actual y, por 
otra, conjugar el uso que de sus productos tecno-
lógicos puedan hacer los menores y su seguridad a 
la hora de utilizarlos. Esta responsabilidad se vería 
indudablemente respaldada si los fabricantes hi-
cieran uso de estándares relativos a buenas prác-
ticas que orientara el proceso de elaboración de sus 
productos, consiguiendo de este modo además la 
confianza de los propios usuarios, al ver en estas 
empresas el compromiso adquirido, a través de un 
sello que les distinga o les destaque sobre otros fa-
bricantes que no hagan uso de estos estándares.

Es aquí donde la Norma UNE-CEN/TS 16080 vie-
ne a ofrecer respuesta tanto a fabricantes, como a 
padres y responsables de la educación de los me-
nores. Ofrece a los primeros un modelo general pa-
ra elaborar sus productos de una forma responsa-
ble y adecuada; y a los segundos la confianza ne-
cesaria para hacer uso de las nuevas tecnologías 
de forma más segura.
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