UNE-EN ISO 22301
Y UNE-EN ISO 22313

Segun la Camara de Comercio de Londres,

un 43% de las organizaciones después de un

accidente no podran continuar sus operacio-

nes, viéndose obligadas a cerrar. Las Normas . .
UNE-EN ISO 22301 y UNE-EN ISO 22313 es-

pecifican los requisitos para implantar con

éxito un Sistema de Gestién de Continuidad

de Negocio en cualquier tipo de organizacion. . .
Este sistema permite afrontar y superar, de la

mejor manera posible, situaciones de incer-

tidumbre, crisis y cambios que acompafan al

entorno actual empresarial.

CoOmo garantizar

la continuidad
del negocio

Paloma
Garcia y
Ana Maria
Mariblanca



. . .

Disponer de las Normas UNE-EN ISO 22301y UNE-EN ISO
22313 en el ambito europeo y nacional acercara los
Sistemas de Gestion de la Continuidad del Negocio (SGCN)
a las organizaciones, y en especial a las pymes




AENOR
40
LOS DATOS
UNE-EN ISO 22301
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Figural ]

B Ejemplos de partes interesadas que hay que
considerar en sectores publicos y privados

Ciudadanos

LA ORGANIZACION

i Gestion
Alta direccion
Los que establecen politicas y objetivos para el SGCN

Competidores

Medios de

Clientes comunicacion
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Corporaciones

Accionistas ;
de comerciantes

Los que preparan y gestionan la continuidad del negocio

Los que mantienen procedimientos
de continuidad del negocio

Inversores Vecindario
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de emergencias
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................................................. de transporte
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de servicios de Otro personal Contratistas Familiares

recuperacion

Fuente: Figura 4 (Norma UNE-EN ISO 22313: 2015)

del personal

Figura 2
B Entendimiento de la organizacion
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Fuente: Figura 6 (Norma UNE-EN ISO 22313:2015)

Grupos de presion

Clientes

)» deben tener en cuenta otros impactos

que no hay que minusvalorar, como
los legales o contractuales, y otros mas
intangibles como la imagen y repu-
tacion. Estos impactos pueden tener
consecuencias a largo plazo mucho
mayores que las pérdidas inmediatas
causadas por una interrupcion.

Cada una de las partes que confor-
man el modelo “Planificar-Hacer-Ve-
rificar-Actuar” son indispensables pa-
ra garantizar la eficacia de un SGCN.

Planificar

Para una planificacion éptima, es
esencial el entendimiento de la orga-
nizacion y de su contexto, de las ne-
cesidades y expectativas de las par-
tes interesadas. Asi, podra tomarse
una decision razonada sobre el cam-
po de aplicaciéon del SGCN; esto es,
qué partes de la organizaciéon deben
incluirse en el sistema.

Otro pilar de la planificacién es la
implicacion de la alta direccién, que
debe asegurar que se establecen los
objetivos de continuidad del negocio
y se comunican a las funciones y nive-
les aplicables. Estos objetivos de con-
tinuidad deben ser coherentes con la
politica de continuidad de negocio, te-
niendo en cuenta el nivel minimo de
productos y servicios que es aceptable
para que la organizacion consiga sus
objetivos; deben ser mensurables, y
estar supervisados y actualizados se-
gun sea apropiado.

Hacer

Se trata de establecer criterios para los
procesos, realizar el control de proce-
so0s de acuerdo con los criterios y man-
tener la informacién documentada pa-
ra tener la seguridad de que los pro-
cesos se realizan segan lo planificado.
Esta informacion debe incluir los requi-
sitos legales, las prioridades de los tra-
tamientos de riesgos, el resultado del
analisis de impacto en el negocio y de
la apreciacion del riesgo, y los requisi-
tos de actualizacién y de confidencia-
lidad de esta informacion.
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Laresiliencia no
selmprovisa

CURSOS DE AENOR RELACIONADOS

=« Fundamentos de continuidad
“ segin la Norma ISO 22301
e Implantacién de un SGCN
segiin la Norma ISO 22301
e Auditoria de la Norma
ISO 22301

Las fuertes nevadas que interrumpieron en enero
y febrerola vida cotidiana en la zona norte de Espa-
fia, aislando pueblos durante varios dias, deberian
servir para entender laimportancia de una gestién
integral dela capacidad de reanudacién de suminis-

AENOR

Verificar

Los dos primeros vértices del cuadra-
do PDCA no tienen sentido sin la su-
pervision de lo que se ha planificado e
implantado. La organizacion debe de-
terminar qué se debe supervisar y me-
dir, los métodos y plazos que deben
preverse para ello, y los analisis y eva-
luaciones. Cuando sea necesario debe
actuar para solventar los resultados ad-
versos antes de que se produzca una
no conformidad y conservar la infor-
macion documentada como eviden-
cia. En Ultima instancia, la verificaciéon
es responsabilidad de la alta direccion.

Actuar
Esta intimamente relacionado con la
mejora continua. La organizacion debe
mejorar de manera continua la idonei-
dad, adecuacion y eficacia del SGCN,
utilizando para ello procesos del pro-
pio sistema como el de liderazgo, plani-
ficacion o evaluacion del rendimiento.
El modelo PDCA descrito en deta-
lle en la Norma UNE-EN SO 22301
se apoya en la UNE-EN ISO 22313,
que proporciona directrices sobre los
requisitos especificados en la prime-
ra. De hecho, su estructura editorial es
idéntica, presentando los mismos en-
cabezados, pero sin repetir los requisi-
tos, términos y definiciones. En el capi-
tulo 4 sobre la Planificacion, se incluye

una figura que abarca todas las posi-
bles partes interesadas (ver figura 1)
En el capitulo 8, que se correspon-
de con “Hacer” del modelo PDCA, se
muestra una figura sobre el entendi-
miento de la organizacién, que pue-
de ayudar al analisis de impacto en
el negocio y la valoracion del riesgo.
(Ver figura 2). En el mismo capitulo se
trata la estrategia de continuidad del
negocio y posibles acciones para de-
terminarla, protegiendo las actividades
prioritarias, estabilizando, continuan-
do, reanudando las mismas, y mitigan-
do, respondiendo y gestionando los
impactos. Asi, ambas normas utiliza-
das como un tandem proporcionan un
marco sélido para la puesta en marcha
y correcta implantacion de un SGCN.
El modelo de Gestion de la Con-
tinuidad del Negocio esta alinea-
do con otros como el de Seguridad
de la informacion (UNE-ISO/IEC
27001), Gestion del Servicio de TI
(UNE-ISO/IEC 20000-1) o Gestion
de la Calidad (UNE-EN ISO 9001)
con el objeto de facilitar la consisten-
Cia necesaria y permitir la sinergia en
la implantacion y operacion de cada
aspecto degestion. Concretamente, la
Norma UNE-ISO/IEC 27001 contem-
pla la continuidad del negocio como
un elemento clave dentro de la gestion
de la seguridad de la informacion. »

tros y servicios imprescindibles.

Aunque otros acontecimientos crean la apa-
riencia de que las mayores amenazas a la protec-
cién de los ciudadanos provengan de acciones de-
liberadas de gran impacto (terrorismo y sabotaje
informatico), lo cierto es que lo que ahora denomi-
namos “continuidad de negocio” tiene mucho mas
que ver con lo que histéricamente se ha venido de-
nominando en Espafia “proteccién civil” y la capa-
cidad de reanudar el abastecimiento de recursos
vitales ante cualquier interrupcién circunstancial.

Esta capacidad de reanudacion (que ahora se de-
nomina resiliencia) no se puede improvisar. Requie-
re que las organizaciones proveedoras se doten de
medios alternativos que sustituyan a los que habi-
tualmente proporcionan estos suministros o servi-
cios y que puedan haberse perdido, temporal o de-
finitivamente, ante circunstancias extraordinarias.
Ademas, deben comprobar regularmente que estos
medios alternativos estan listos para ser utilizados
en cualquier momento bajo la direccién de los equi-
pos de gestidn de crisis encargados de reanudar los
suministros o servicios interrumpidos; posiblemen-
te, en coordinacién con las autoridades e, incluso,
con competidores en circunstancias normales pero
que son los unicos que pueden aportar medios muy
especializados ante un incidente grave.

La privatizacién de muchos suministros y servi-
cios esenciales para la poblacién hace imprescindi-
ble la existencia de sistemas de gestién de la conti-
nuidad de negocio, potencialmente auditables por
terceros independientes, tanto en el &mbito publico
como enla empresa privada, que garanticen quelos
proveedores mds resilientes no son injustamente
comparados con otros que, ante circunstancias ex-
cepcionales, no tienen la misma capacidad de com-
promiso con sus beneficiarios o clientes.




