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SEGURIDAD DE
LA INFORMACION

Cert1f1cacmn~,\

del Esquema Nacional
de Seguridad

La finalidad del Esquema Nacional de Seguridad (ENS) es crear las condiciones
necesarias para generar la confianza de los ciudadanos en el uso de los servicios
electrénicos ofrecidos por las Administraciones Publicas. Por ello, sus sistemas
de informacion deberan estar adecuados al ENS antes de noviembre de 2017; y
en todo este proceso la certificacion de conformidad en el cumplimiento de este
esquema y su mantenimiento juegan un papel determinante. En la actualidad,
AENOR ha emitido mas de diez certificaciones ENS a distintas entidades publicas.

Redaccién

ara que la comunicacioén a tra-

vés de medios electronicos

entre los ciudadanos y las Ad-
ministraciones Publicas sea efectiva y
esté basada en la confianza es nece-
sario que se proteja la informacion,
y que los sistemas que gestionan di-
cha informacién presten sus servicios
sin interrupciones, modificaciones o
accesos no deseados. Con esta fina-
lidad se ha desarrollado el Esque-
ma Nacional de Seguridad (ENS),

definido en el RD 3/2010 y modi-
ficado posteriormente con el RD
951/2015, que propone unos princi-
pios basicos y unos requisitos mini-
mos que se alcanzan aplicando a los
sistemas de informacién un conjunto
de medidas de seguridad.

El ambito de aplicacion del ENS se
establece en el articulo 2 de la Ley
11/2007 de acceso electrénico de los
ciudadanos a los Servicios Publicos.
Para generar y acreditar esa confianza

en los ciudadanos, el propio ENS
define unos mecanismos de verifica-
cién y transparencia. El mecanismo
de verificacion es la auditoria de segu-
ridad descrita en el articulo 34 y Ane-
xo ll. Concretamente, el punto 4 de
este articulo dice En /a realizacion de
esta auditoria se utilizaran los criterios,
métodos de trabajo y de conducta ge-
neralmente reconocidos, asi como la
normalizacion nacional e internacio-
nal aplicables a este tipo de auditorias
de sistemas de informacion. Asimismo,
en la disposicion transitoria del Real
Decreto 3/2010 se articula un meca-
nismo escalonado para la adecuacion
a lo previsto en el ENS. Por ello, los
sistemas de informacion de las Ad-
ministraciones Publicas deberan es-
tar adecuados al ENS antes de no-
viembre de 2017; y en todo este pro-
ceso la certificacion de conformidad
en el cumplimiento de este esquema



y su mantenimiento juegan un papel
determinante.

Para explicar la situacion actual de
la implantacion del ENS en la Admi-
nistracion Publica, asi como ofrecer las
herramientas necesarias para llevar a
cabo la adecuacion de los sistemas de
seguridad de la informacién segtn los
requisitos legales y en el plazo estable-
cido, se celebr6 en AENOR el 28 de
junio la jornada Certificacion Esquema
Nacional de Seguridad. Dirigida a res-
ponsables de seguridad de entidades
publicas y profesionales con compe-
tencias en la administracion electroni-
ca, contd con la participacion de exper-
tos de Start Up, Centro Cripotologico
Nacional (CCN-CERT) y AENOR. La
apertura y presentacion corri6 a car-
go de Luis Gémez, Director de Start
Up, quien afirmé que “el ENS es un
recurso muy Util para las Administra-
ciones Publicas y para quienes tienen
la responsabilidad de los sistemas in-
formaticos. Sin duda, la certificacion
contribuira al éxito de este esquemay
a mejorar su grado de cumplimiento”.

Implantacion
Nora Pacheco y Pablo L6pez, expertos
del Departamento de Ciberseguridad

del Centro Criptolégico Nacional
(CCN), participaron en esta jornada
hablando sobre el estado de implan-
tacion del ENS y la conformidad con
este esquema. Nora Pacheco hizo un
repaso de los principios basicos, requi-
sitos minimos y las medidas de segu-
ridad que incluye el ENS para llevar
a cabo una proteccion adecuada de
la informacion. EI CCN es el organis-
mo encargado de articular los proce-
dimientos necesarios para la recogida
y tratamiento de la informacién en re-
lacion con las variables de seguridad
del ENS. “Por este motivo, vimos la ne-
cesidad de crear una herramienta que
favoreciera toda esta recogida de in-
formacién. De esta forma surgi6 INES
(Informe Nacional del Esquema de Se-
guridad)” explicé Pacheco. Se trata de
una plataforma on fine que facilita a las
distintas Administraciones Pdblicas un
conocimiento mas rapido e intuitivo de
su nivel de adecuacion al ENS y del
estado de seguridad de sus sistemas.

Por su parte, Pablo Lopez explico
los puntos basicos para alcanzar la
conformidad con el ENS. Senal6 va-
rios aspectos que hay que tener en

cuenta para lograr esta adecuacion,
como preparar y aprobar la politica
de seguridad, definir roles, categori-
zar los sistemas o realizar el andlisis de
riesgos. En este sentido, los dos proce-
dimientos de verificacién establecidos
para alcanzar la conformidad con el
esquema son la autoevaluacion, rea-
lizada por el mismo personal que ad-
ministra el sistema de informacion o
aquel otro en quién se haya delega-
dos; este procedimiento esta reserva-
do para sistemas de categoria basica
e implica una Declaracion de Confor-
midad. Y la auditoria formal, con las
garantias metodoldgicas y de inde-
pendencia profesional y adecuacion
requeridas que supone una Certifi-
cacion de Conformidad, y esta desti-
nada a los sistemas de categoria me-
diay alta. Este certificado de conformi-
dad debe ser emitido por una entidad
acreditada por la Entidad Nacional de
Acreditacion (ENAQ), como es el ca-
so de AENOR.

Pablo L6pez destaco que el ENS es

un marco regulatorio que permitird pp
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> disponer de una Administracion Pa-

blica aiin mas segura. “El ENS debe
contribuir a formar una comunidad
concienciada con la ciberamenaza que
comparta soluciones a problemas co-
munes en las Administraciones Publi-
cas”, subrayo Lopez.

Adecuacion al ENS

El Director Técnico de Start Up, Pe-
dro Pablo Fernandez, explicé en pro-
fundidad los pasos que las entidades
deben sequir para alcanzar con éxi-
to la certificacion en el ENS. Asi, di-
vidi6 el proceso en ocho pasos: poli-
tica de seguridad; categorizacion de
sistemas; analisis de riesgos; declara-
cion de aplicabilidad; plan de mejora
de seguridad e insuficiencias del sis-
tema; desarrollo de normativa y pro-
cedimientos con la consiguiente im-
plantacién; mejora continua y audito-
ria de certificacion.

Hizo especial hincapié en el man-
tenimiento del ENS, esto es, el paso
relativo a la mejora continua. “La ges-
tion de la seguridad de la informacion
€s un proceso sujeto a cambios cons-
tantes, por ello es necesario implantar
un proceso de actualizacién perma-
nente”, explico Pedro Pablo Fernan-
dez. Asi, el proceso de actualizacion
debe incluir una revision de la politi-
ca de seguridad de la informacion, asi
como de los servicios e informacion y
su categorizacién, entre otros aspec-
tos. En definitiva, se trata de aplicar
un ciclo de mejora continua (Planifi-
car-Hacer-Verificar-Actuar) partiendo
del trabajo realizado.

Similitudes con la

ISO 27001

La jornada concluyé con la interven-
cion de Carlos Manuel Fernandez y
Boris Delgado, Gerente y Coordinador
de TIC de AENOR, respectivamente,
quienes explicaron la interrelacion de
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la certificacion UNE-ISO/IEC 27001 y
la certificacion de conformidad ENS.
“La certificacion ISO 27001 ayuda a
cubrir el 75 % de los requisitos del
ENS”, afirmé Carlos Manuel Fernan-
dez. Y es que, la Guia de Seguridad
CCN-STIC 825 del Esquema Nacio-
nal de Seguridad reconoce la certifica-
cion UNE-ISO/IEC 27001 como so-
porte de cumplimiento del ENS, ya
que este esquema contempla y exige
la gestion continuada de la seguridad,
para lo que debe aplicar un sistema
de gestion de seguridad de la infor-
macion. Ademas, las organizaciones
que hayan certificado sus servicios
o sistemas de acuerdo con la Nor-
ma UNE-ISO/IEC 27001 estan muy
cerca de asegurar el cumplimiento
del ENS, cuya conformidad debe al-
canzarse siguiendo la metodologia
descrita en los Anexos |, Il y Il del Re-
al Decreto 3/2010.
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El certificado de conformidad en el cumplimiento del Esquena
Nacional de Seguridad debe ser emitido por una entidad
acreditada por ENAC, como es el caso de AENOR

En este sentido, el Anexo Il del
mencionado Real Decreto estable-
ce 75 medidas de seguridad para
el ENS y el Anexo A de la Norma
UNE-ISO/IEC 27001 incluye 114
controles. Por tanto, la interrelacion
del ENS con la norma internacional
es amplia. Estableciendo paralelis-
mos, un sistema de gestion define
una politica, unos obijetivos y el mo-
do de conseguirlos. En el caso del
SGSI hablariamos de politica de se-
guridad de la informacién, requisitos
u objetivos de seguridad de la infor-
macion y la aplicacion de un conjun-
to de controles técnicos y organiza-
tivos para conseguirlos. En el ENS, la
definicion de la politica de seguridad
de la informacion es un requisito exi-
gido. Los niveles de seguridad que
hay que lograr se derivan de la cate-
gorizacion de los sistemas (Anexo ) y
en funcién de ésta el Anexo Il define
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as de 50 profesionales as

alajornada

“Certificacion ENS”, organizada por AENOR

las medidas de seguridad (controles
que hay que implantar).

Tanto el SGSI como el ENS for-
malizan en el documento Declara-
cion de Aplicabilidad la relacion de
controles/medidas de seguridad que
hay que implantar. Ante la posibilidad
de disparidad o diferencia entre los
controles propuestos por la Norma
UNE-ISO/IEC 27001 y las medidas
de seguridad identificadas en el Ane-
xo Il del ENS, la propia norma elimi-
na esta posible barrera que aparece
en el parrafo 6.1.3 Tratamiento de los
riesgos de seguridad de la informacion,
en su punto b, que dice: Determinar
todos los controles que sean necesarios
para poner en prdctica la opcion de
tratamiento de riesgos de sequridad
de la informacion elegida. NOTA: Las
organizaciones pueden disenar con-
troles segdn sea necesario, o identifi-
carlos a partir de cualquier fuente. Si
la fuente utilizada para implantar los
controles es el Anexo Il del ENS, la
superposicion es completa.

La seleccién de controles para rea-
lizar las pruebas de cumplimiento en
el caso de auditorias conjuntas con la

CURSOSY PUBLICACIONES DE AENOR
RELACIONADAS

=« Implantacién de un Sistema
@  GeGestion de Seguridad de la

Informacién segun ISO 27001

ii e Como implantar un SGSI segiin
UNE-ISO/IEC 27001:2014 y
su aplicacién en el Esquema
Nacional de Seguridad

UNE-EN ISO/27001 y el ENS se rea-
lizan de acuerdo con la categoriza-
cion establecida para cada sistema o
servicio. La revision se realiza de for-
ma integrada en aquellos controles
comunes con objetivos comunes de
acuerdo con la declaracion de aplica-
bilidad; y de forma especifica sobre
aquellos controles del ENS no con-
templados en la UNE-ISO/IEC 27001.
Por lo tanto AENOR esta en condi-
ciones de emitir certificados de con-
formidad ENS segun la nueva regla-
mentacion. De hecho, ya son mas de
diez los que ha concedido. »

OPINION

Luis Gomez
Director
Start Up

Recurso util

La certificacién del Esquema Nacional
de Seguridad (ENS) es una garantia pa-
ralos ciudadanos que, de esta manera,
pueden confiar ain mas en la adminis-
tracién electrénica en Espafia. Tanto el
Ministerio de Hacienda y Administra-
ciones Publicas como el Centro Cripto-
16gico Nacional hanrealizado un magni-
fico trabajo para generar un sistemade
ayuda dirigido a las Administraciones
Publicas para que puedan adecuar sus
sistemas de informacién al ENS en los
plazos previstos. No sélo las Adminis-
traciones Publicas, y todo lo que depen-
de y gira en torno a ellas, estan obliga-
das a cumplir con el ENS, sino también
lasempresas privadas que sean provee-
dores de tecnologia y de servicios infor-
maticos. Perolomdsimportante es que
el ENS no sélo es una obligacién; es al-
gobueno que sitiia ala Administracién
Publica espafiola en un lugar muy des-
tacado en este dmbito en Europa y el
resto del mundo. En Espafia podemos
estar muy orgullosos de nuestros servi-
cios publicos y Administracion Publica.
AENOR tiene una amplisima ex-
periencia de certificacién en el ambi-
to TIC, en particular con la ISO 27001,
por lo que tiene mucho terreno avan-
zado para jugar un papel importante
en el proceso la certificacién de con-
formidad en el cumplimiento del ENS.
La certificacién pone en valorel traba-
jo de quienes han hecho los deberes, le
da visibilidad al cumplimiento del ENS
y aporta valor. Por su parte, en Start Up
también contamos con gran experien-
cia y hemos llevado a cabo més de 120
implantaciones del ENS en diferentes
instituciones y organismos.
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